PROIECT

SENAT
HOTARARE

cu privire la Cartea verde a Comisiei privind sinitatea mobild (,,m-sanatatea”)

COM (2014) 219 final

In temeiul dispozitiilor art. 67, art. 148 alin. (2) si alin. (3) din Constitutia Romaniei,
republicata, si Protocolului (nr.1) anexat Tratatului de la Lisabona, de modificare a Tratatului
privind Uniunea Europeand si a Tratatului de instituire a Comunitatii Europene, semnat la
Lisabona la 13 decembrie 2007, ratificat prin Legea nr. 13/2008

Luand in considerare Punctul de vedere comun al Comisiei pentru afaceri europene
nr. LX11/249/18.06.2014 si al Comisiei pentru sanatate publica nr. XXXI1/261/18.06.2014,

Senatul adoptd urmatoarea hotarare:

Art. 1 - La punctul 3 din Cartea verde a Comisiei privind sanatatea mobila (,,m-sanatatea”),
intitulat Problemele existente, punctul de vedere al Senatului este urmatorul:

I. La subpunctul 3.1. - Protectia datelor, inclusiv securitatea datelor medicale, raspunsurile la
primele doua intrebari sunt:

1. Care sunt garantiile de securitate specifice solutiilor de m-sandtate care ar putea
contribui la prevenirea prelucrarii neautorizate §i inutile a datelor medicale intr-un
context de m-sanatate?

Senatul considera ca folosirea tehnicilor stiintifice moderne ar trebui sa aiba in vedere
realizarea unui echilibru intre beneficiile folosirii extensive a acestor tehnici si interesele
importante legate de viata privata, iar orice stat membru care doreste sd aiba un rol de pionier
in dezvoltarea noilor tehnologii poartd responsabilitatea obtinerii unui echilibru corect in
aceasta privinta.

Implementarea in domeniul sanatatii mobile a unor solutii tehnologice (de exemplu de
tip smartphone) ce permit colectarea si prelucrarea unui numar considerabil de date, precum
datele medicale, presupune o prelucrare pe scara larga a datelor personale si poate reprezenta o
situatie de risc pentru protectia datelor cu caracter personal ale persoanelor fizice si, implicit,
pentru respectarea si garantarea drepturilor fundamentale ale acestora, in special la viata
privatd. Spre exemplu, comunicdrile electronice ale datelor medicale efectuate intre persoane
vizate care utilizeaza solutii tehnologice de sanatate mobila si diverse entitati (medici, spitale,
unitati farmaceutice sau de cercetare etc.), pot fi expune unor serii de riscuri cum ar fi
pierderea, distrugerea, chiar accidentala a datelor.

Senatul sustine ca prelucrarea datelor medicale in solutiile informatice ale sistemului m-
sanatate ar trebui sa fie reglementate, standardizate, certificate. in lipsa unei standardizari,
pacientul nu poate sti ce se Intampla cu datele lui medicale personale.

Drept urmare, Senatul considerd ca urmatoarele garantii de securitate pot contribui la
prevenirea prelucrarii neautorizate si inutile a datelor medicale obtinute in urma folosirii
aplicatiilor mobile:



a) securitatea la nivel fizic sa fie facuta prin stocarea si replicarea in centre de date
nationale, proiectate si construite astfel incat sid asigure un nivel de securitate
exceptional;

b) stocarea datelor pe dispozitiv si transmiterea lor sa se faca doar cu acordul posesorului
dispozitivului, sub protectia anonimatului, tot pacientul fiind si cel care decide
punerea acestor date la dispozitia altor utilizatori;

c) setarile aflate la dispozitia utilizatorilor ar trebui sa permitd acestora nu doar un
consimtamant explicit (setarile consimtamant implicit ridicand multe probleme etice),
ci si alegerea cat mai detaliatd a informatiilor pe care le doreste transmise si a
destinatarului, dar si optiuni cum ar fi netransmiterea datelor si stocarea lor doar pe
dispozitivul propriu, stergerea tuturor datelor asociate profilului sdu pe care le-a
autogenerat, jurnale de acces. Utilizatorul trebuie sa aiba controlul datelor utilizate in
aplicatiile si dispozitivele m-sanatate.

d) utilizatorul ar trebui sd primeasca avertizari privind eventualele riscuri la care se
expune prin folosirea aplicatiei sau dispozitivului. In cazul in care apare un eveniment
negativ generat sau in legatura cu utilizarea aplicatiei sau dispozitivului, sunt necesare
prevederi clare asupra responsabililor.

e) schimbul de informatii intre actorii implicati, in vederea colectarii datelor medicale, sa
fie criptat folosind canale de comunicatii de tip VPN. Pentru intdrirea increderii
cetatenilor ar trebui folosite si mediatizate tipurile de criptografie cu chei publice,
numite si asimetrice, care si-au dovedit eficacitatea de-a lungul timpului. O astfel de
metoda de criptare ce ar putea fi folositd in contextul m-sanatate o constituic PGP
sau standardul OpenPGP. In aceste conditii, unor entitati terte le-ar fi foarte dificil sa
acceseze, Intr-un mod neautorizat, datele unei anumite persoane sau ale unui grup de
persoane cu anumite caracteristici, fara consimtamantul acestora.

f) accesul personalului medical la datele medicale ale unui pacient sa se realizeze pe
baza semnaturii digitale calificate care va confirma identitatea si dreptul de acces al
respectivei persoane la date cu caracter personal;

g) aplicatiile informatice utilizate de catre personalul medical pentru inregistrarea si
raportarea datelor medicale ale unui pacient sa fie protejate prin user si parola;

h) asigurarea securitatii stocarii datelor la locul de transmitere a datelor.

Asigurarea protectiei datelor medicale organizate Tn volume mari ar trebui sa se realizeze
folosind atat echipamente cu capacitate de stocare mare, cat si echipamente de arhivare
electronica a datelor cu acces controlat si conditionat la datele respective, elemente care trebuie
avute 1n vedere de catre dezvoltatorul sistemelor informatice din cadrul proiectului de m-
sanatate.

Senatul sustine ca, in contextul unei viitoare implementari a proiectului de m-sanatate,
cerinfele de securitate mai sus mentionate ar trebui sa fie respectate si in relatia pacient —
personal medical.

2. Cum ar putea dezvoltatorii de aplicatii sa puna cel mai bine in aplicare principiile de
,minimizare a datelor”, , protectie a datelor incepand cu momentul conceperii” si
., protectie implicita a datelor” in aplicatiile de m-sanatate?

Senatul considera ca:

a) producatorii de sisteme de operare si de dispozitive, in calitate de operatori, detin o
responsabilitate importantd in ceea ce priveste garantarea protectiei datelor cu
caracter personal si a vietii private a utilizatorilor de aplicatii;

b) producatorii de sisteme de operare si de dispozitive ar trebui sd {ind seama de
principiile referitoare la respectarea vietii private incepand din momentul conceperii
sistemelor de m-sanatate (,,privacy by design”) si de cele referitoare la respectarea
vietii private in setarile standard (,,privacy by default”);



c) problematica definirii principiului minimizarii datelor ar trebui sa fie dezvoltata si
tratatd mai mult decat in cadrul m-sanatatii, fiind valabila pentru procesarea tuturor
datelor medicale;

d) pentru asigurarea principiului minimizarii datelor, aplicatiile informatice ar trebui ca,
in cazul acordului detinatorului datelor, sa permita accesul unei terte entitati doar la
un subset de date absolut necesare. Acesta se poate face cu recriptarea datelor
existente si criptarea datelor ce urmeaza a fi colectate folosind si cheia tertului.
Criptografia cu chei publice PGP permite aceastd functionalitate si este folosita cu
succes de ceva timp 1n securizarea si autentificarea postei electronice.

e) aplicatiile de colectare a datelor personale, prin intermediul senzorilor de
monitorizare, ar trebui sa cripteze implicit datele personale, intr-un mod 1n care sa se
impiedice accesul la date si identificarea detinatorului, fard consimtamantul acestuia,
folosind metode puternice si eficace, inainte de a le trimite, spre stocare, pe un
dispozitiv local sau catre centre de stocare special concepute;

corepunzatoare care permit utilizatorilor aplicatiei sd modifice parametrii procesului
de prelucrare a datelor;

g) pentru a-si respecta obligatiile in materie de securitate si confidentialitate in m-
sanatate, este necesar ca dezvoltatorii si furnizorii de aplicati, precum si producatorii
de sisteme de operare si de dispozitive si tertii, sd evalueze continuu, sistematic si
comprehensiv atat riscurile existente, cat si riscurile viitoare in ceea ce priveste
protectia datelor.

II. La subpunctul 3.2. - Volumele mari de date, raspunsul la urmatoarea intrebare este:

3. Care sunt mdsurile necesare in vederea valorificarii depline a potentialului volumelor
mari de date generate de m-sanatate in UE, respectand-se in acelasi timp cerintele
legale i de natura etica?

Senatul considera ca:

a) o masurd importantd ar fi anonimizarea datelor de la nivel individual, beneficiarii
directi ai volumelor mari de date nefiind pacietii, ci organismele profesionale,
institutiile de stat/guvernamentale implicate in elaborarea strategiilor nationale de
sanatate etc.;

b) beneficiile inscrierii in diferite programe ce presupun colectarea, accesarea si
prelucrarea datelor specifice m-sanatate, ar trebui explicate si mediatizate pe
intelesul cetateanului;

c) pentru a intdri buna credintd si scopul utilizarii datelor cu caracter personal,
programele ar trebui si asigure un inalt nivel de transparentd. In orice moment,
cetatenii ar trebui sd poatd afla progresul si rezultatele utilizarii propriilor date
personale. Mai mult, ei ar trebui sa aiba posibilitatea si poate chiar ar trebui sa fie
incurajati sa se implice activ, pe baza de voluntariat spre exemplu, in diverse
programe ce presupun procesarea si inovarea pe volume mari de date specifice
contextului de m-sanatate.

II1. La subpunctul 3.3. - Situatia actuala a cadrului juridic aplicabil al UE, raspunsurile la
cele doua intrebari sunt:

4. Cerintele privind siguranta si performanta aplicatiilor pentru stil de viata si bunastare
sunt definite in mod corespunzator de cadrul legislativ actual al UE?

Senatul considera ca sunt necesare, in continuare, eforturi, in special in domeniul
definirii mai specifice si al asigurdrii standardizarii §i interoperabilitatii sistemelor de
m-sanatate.



Pentru un acces echitabil la aplicatiile de m-sanatate, consolidarea legislatiei UE ar
trebui sd vizeze, In primul rand, asigurarea unor (re)formulari unitare la nivelul cadrului
legislativ national si european.

5. Este necesar sa se consolideze aplicarea legislatiei UE in vigoare in materie de m-
sanatate de catre autoritdatile si instantele competente? In caz afirmativ, de ce si in ce
mod?

Senatul considerd este necesar sa se consolideze aplicarea legislatiei UE in vigoare In
materie de m-sanatate, posibil prin crearea unui organism european care si se preocupe de
colectarea datelor privind modalitatile nationale specifice de aplicare si care sd pregateasca o
eventuald aplicare unitara la nivelul tuturor tarilor membre.

IV. La subpunctul 3.4. - Siguranta pacientilor si transparenta informatiilor, raspunsurile la
urmatoarele doud intrebari:

6. Ce actiuni privind politicile ar trebui intreprinse, daca este cazul, pentru a
asigura/verifica eficacitatea solutiilor de m-sanatate?

Senatul considera ca:

a) sunt necesare actiuni pentru derularea de studii comparative prospective si/sau
retrospective care sa demonstraze eficacitatea solutiilor de m-sanatate;

b) o alta actiune ar consta in omologarea/certificarea aplicatiilor informatice de catre
autoritatea competentd in domeniul medical. Evaluarea individuala a starii de sanatate
din partea pacientului nu este dezirabild. Orice apreciere privind concluziile rezultate
din datele medicale colectate prin dispozitive informatice ar trebui transata de catre
medic.

7. Cum sa se asigure utilizarea in conditii de siguranta a solutiilor de m-sandtate pentru
cetatenii care isi evalueaza singuri sandatatea §i bunastarea?

Senatul considera ca asigurarea utilizarii in conditii de sigurantd a solutiilor m-sanatate
este posibila prin punerea la dispozitia cetatenilor de echipamente fiabile, simplu de utilizat,
care sa asigure protectia datelor transmise si siguranta utilizatorilor in cursul functionarii.

V. La subpunctul 3.5 - Rolul m-sanatatii in sistemele de sandtate si asigurarea accesului
egal, raspunsurile la cele patru Intrebari sunt urmatoarele:

8. Aveti informatii privind preluarea unor solutii de m-sandatate in sistemele de sandtate
ale UE?

Senatul sustine ca solutiile de m-sanatate sunt implementate deja in mai mai multe tari.
In Romania functioneaza sisteme de telemedicind pre- si intra-spitaliceasci in cadrul
sistemului national de asistentd medicala de urgenta si prim ajutor calificat, precum si un
proiect pilot de telemedicina.

9. Ce bune practici exista in ceea ce priveste organizarea asistenfei medicale pentru
utilizarea la maximum a m-sanatatii in scopul unei ingrijiri de calitate superioara (de
exemplu, orientari clinice pentru utilizarea m-sandatatii)?

Senatul considera ca aplicatiile informatice de sanatate sunt in faza de complementaritate
a actului medical. Solutiile informatice pot fi deosebit de utile ca solutie alternativa in situatiile
in care este dificil de realizat contactul direct medic-pacient, sau in cazul monitorizarii la
distanta, decisa de catre medic. O solutie informaticd nu trebuie sa Inlocuiasca un cadru
medical, fiind doar o solutie de necesitate.
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Utilizarea in Romania a sistemului de telemedicind prespitaliceasca dintre autospecialele
de interventie de urgenta si unitatile de primiri urgentd ale spitalelor a permis transferul si
interpretarea rapida a datelor pacientilor transportati precum si activarea precoce a masurilor
din programul national de tratament al infarctului miocardic acut (IMA), anterior ajungerii la
spital a pacientului, contribuind la scaderea semnificativa a mortalitatii prin IMA in Romania.

10. Dispuneti de informatii care confirma contributia pe care m-sandtatea ar putea sa o
aduca la limitarea sau reducerea costurilor asistentei medicale in UE?

Din experienta romaneasca, prin utilizarea sistemelor de telemedicina prespitaliceasca in
situatiile prevazute la subpunctul anterior, a scazut mortalitatea prin IMA si a crescut procentul
de pacienti recuperati fara sechele post-IMA, cu scaderea cheltuielilor generate de tratamentul
complicatiiilor si cu un beneficiu evident prin reintegrarea in circuitul economico-social a
pacientilor recuperati.

11. Ce actiuni politice ar putea fi adecvate la nivelul UE, precum si la nivel national,
pentru a sprijini accesul egal la asistenta medicala prin intermediul m-sanatatii,
precum §i accesibilitatea acesteia?

Senatul considerd ca actiunile referitoare la sprijinirea accesului egal la servicii de
m-sandtate ar trebui sd vizeze asigurarea accesului la consultatii de telemedicind pentru
pacientii din zonele defavorizate si constituirea de retele functionale de telemedicind intre
cabinetele medicilor de familie si ambulatoriile de specialitate, precum si asigurarea finantarii
corespunzatoare a acestor activitafi.

In privinta asigurarii accesului egal la serviciile de sanatate prin intermediul m-sinatatii
Senatul sustine ca sunt necesare dovezi privind beneficiile clinice si siguranta pacientilor. De
asemenea, beneficiile economice trebuie analizate ITn comparatie cu costurile necesare pentru
pregdtirea atat a personalului medical, cat si a pacientilor, dar si a costurilor echipamentelor
propriu-zise. Nu poate fi ignorata nici infrastructura existentd In domeniul telecomunicatiilor.

Un alt element important este contextul cultural si gradul de acceptare al solutiilor m-
sanatate si e-sanatate atat in randul pacientilor, cat si in randul personalului medical. Deciziile
si directiile de dezvoltare trebuie sa tina cont de toate aceste aspecte.

Accesul egal la asistentd medicala prin intermediul m-sanatatii, precum si accesibilitatea
acesteia ar putea fi sprijinite prin:

a) asigurarea resurselor economice, materiale $i umane necesare asigurarii serviciilor de

m-sandatate Tn mod echitabil pentru depasirea diferentelor teritoriale, de gen s.a.;

b) realizarea unor proiecte-pilot pe grupuri-{inta;

¢) dezvoltarea unor aplicatii pentru dispozitive mobile utile si usor de folosit, inclusiv de

persoanele in varsta si de persoanele cu handicap;

d) promovarea serviciilor de m-sanatate la nivelul populatiei prin desfasurarea de

campanii de informare si de formare, adaptate la nevoile specifice ale grupurilor-tinta;

e) masurarea permanentd a gradului de satisfactie al utilizatorilor aplicatiilor de

m-sanatate.

Astfel de actiuni ar trebui considerate ca fiind alternative de necesitate in cazul in care
din diverse motive relatia directa medic-pacient este imposibild sau Intarzie, cu afectarea starii
de sanatate.

V1. La subpunctul 3.6. - Interoperabilitatea, raspunsurile la cele doud intrebari sunt:
12. Ce actiuni credeti ca ar trebui intreprinse, daca este cazul, in plus fata de actiunile

propuse de “Planul de actiune privind e-sanatatea 2012-20207, pentru a spori
interoperabilitatea solutiilor de m-sanatate?



Senatul nu considera ca sunt necesare actiuni suplimentare, sustinand aplicarea actiunilor
deja propuse, cel putin a celor privind setul de date minime, la nivelul tuturor tarilor europene
pana in anul 2020.

13. Considerati ca este necesar sa se depund eforturi in vederea asigurarii
interoperabilitatii aplicatiilor de m-sandtate cu dosarele medicale electronice? In caz
afirmativ, cine ar trebui sd faca aceasta §i in ce mod?

Senatul considera ca asigurarea interoperabilitatii aplicatiilor de m-sanatate cu dosarele
medicale electronice este obligatorie. Aceasta trebuie sa fie asiguratd de catre administratorii
celor doua sisteme si trebuie sa fie prevazuta inca din constructia conceptuald a sistemelor
medicale electronice.

VII. La subpunctul 3.7. - Modele de rambursare, raspunsurile la cele doua intrebari sunt:

14. Care sunt serviciile de m-sanatate care se ramburseaza in statele membre UE in care va
desfasurati activitatea §i in ce masura?

Rambursarea unor servicii care utilizeazd tehnologiile m-sdndtate este posibila in
Romania incepand din 2012, prin includerea lor in Contractul-cadru de furnizare de servicii
medicale, in cadrul asigurarilor sociale de sandtate gestionate de Casa Nationald de Asigurari
de Sanatate. Este posibila plata pentru serviciile medicale de consultatii si diagnostic, furnizate
de medicii de familie la distantd prin sisteme de telemedicina rurald dezvoltate de Ministerul
Sanatatii. Acestea sunt servicii de urgentd, consultatii periodice pentru afectiunile cronice,
consultatii de monitorizare activa prin plan de management integrat pentru bolile cronice cu
impact major asupra poverii imbolndvirilor, precum si in cazul consultatiilor acordate
pacientilor nedeplasabili. Ca urmare a lipsei de infrastructurd dezvoltatd de Ministerul
Sanatatii, aceste servicii sunt, insa, extrem de limitate n prezent.

VIII. La subpunctul 3.8. - Responsabilitatea, raspunsul la urmatoarea intrebare este:

15. Ce recomandari ar trebui facute producatorilor de m-sanatate si cadrelor medicale
pentru a-i ajuta in vederea limitarii riscurilor pe care le prezinta utilizarea §i
prescrierea de solutii de m-sanatate?

Senatul considera ca atat producatorii de solutii de m-sanatate, cat si cadrele medicale
care le utilizeaza trebuie sa fie informati si sa fie constienti in legaturd cu limitarile pe care
sistemele de m-sanatate le prezintd, comparativ cu serviciile medicale traditionale standard,
astfel incat sa se evite utilizarea instrumentelor de m-sanatate In situatii nepotrivite si
nerecomandate, care ar putea sa genereze riscuri pentru pacienti (de exemplu un consult audio-
video prin telemedicina nu poate nlocui, la nivelul actual de dezvoltare tehnologica, consultul
clasic si contractual direct intre medic si pacient).

Din punctul de vedere al legii, trebuie asigurat accesul nediscriminatoriu la serviciile din
domeniul m-sanatate. Totodata, orice informatie referitoare la eventuale costuri implicate de
utilizarea serviciilor m-sdnatate ar trebui sa fie larg accesibild si disponibila
consumatorilor/utilizatorilor, pentru ca decizia de utilizare/cumparare sd poata fi luatd in
cunostinta de cauza.



IX. La subpunctul 3.9. - Cercetarea §i inovarea in materie de m-sandtate, raspunsul la
urmatoarea intrebare este:

16. Puteti propune teme specifice pentru prioritdtile de cercetare §i inovare, precum §i de
implementare la nivel UE in materie de m-sanatate?

Ministerul Educatiei Nationale, in calitate de autoritate de stat pentru cercetare
stiintifica, dezvoltare tehnologica si inovare (CD&I), a publicat deja pentru consultare,
versiunea finald a proiectului de hotdrare de guvern pentru aprobarea documentului de
strategie, respectiv Strategia nationala in domeniul cercetarii, dezvoltarii tehnologice si
inovarii pentru perioada 2014-2020, si instrumentele principale de implementare — Planul
National CD&I 2014-2020, si componenta din Programul Operational de Competitivitate, cu
obiectivul tematic ,,Consolidarea cercetarii, dezvoltarii tehnologice si inovarii pentru perioada
2014-2020”. Conform acestor documente, domeniile: Sandtate si Tehnologia informatiilor si
comunicatiilor, In cadrul carora se regdsesc tematic subiectele aferente aplicatiilor pe mobil in
domeniul sandtatii, sunt prioritdti nationale si, respectiv, prioritati ale Strategiei de Specializare
Inteligenta si vor face obiectul finantarilor pe baza competitionala.

La nivel european, temele specifice de cercetare-inovare primite din partea tarilor
membre sunt propuse Comisiei Europene prin Comitetul de Program Sanatate, schimbari
demografice si bunastare — aferent Programului European de Cercetare- Inovare Orizont
2020, pe baza consultarii cercetatorilor. Reprezentarea intereselor Romaniei in acest comitet
este asigurata de Ministerul Educatiei Nationale.

Ca teme specifice pentru prioritatile de cercetare, inovare si implementare la nivelul UE
in materie de m-sandtate, Senatul propune:

a) 1mbunatatirea comunicatiilor si cresterea fiabilitatii transmiterii la distantd de
date;

b) crearea de dispozitive integrate pentru culegerea si transmiterea de date
medicale de baza, usor de utilizat de catre pacientii obisnuifi.

X. La subpunctul 3.10. - Cooperarea internationala, raspunsurile la cele doua intrebari
sunt:

17. Ce aspecte ar trebui abordate (in mod prioritar) in contextul cooperarii internationale
pentru a spori implementarea m-sandatatii si in ce mod?

Senatul considera ca ar trebui abordata asigurarea interoperabilitdtii si a functiondrii pe
baza de standarde unitare a sistemelor de m-sanatate si implementarea acestor sisteme, inclusiv
la nivelul serviciilor medicale de diagnostic si tratament inalt specializate, astfel incat sa se
asigure accesul la aceste servicii fara cheltuieli suplimentare sau cu cheltuieli minime de
transport pentru pacientii din zonele mai indepartate sau greu accesibile.

18. Care sunt bunele practici de pe alte piete mari (de exemplu, SUA §i Asia) care ar putea
fi puse in aplicare in UE pentru a stimula implementarea m-sanatatii?

Senatul considerd cd exemple de experiente pozitive din celelalte zone geografice ne-
europene (SUA, Asia) care ar putea sa fie preluate in UE, sunt urmatoarele:
a) consultatiile la domiciliu prin telemedicina;
b) serviciile de interpretare imagistica medicala de specialitate inter-localitati, inter-
statale sau inter-continentale;



c) managementul sectiilor spitalicesti realizate de experti aflati la distanta, cu ajutorul
personalului tehnic aflat la fata locului.

XI. La subpunctul 3.11. - Accesul antreprenorilor din domeniul internetului pe piata
m-sandatatii, raspunsurile la cele doua intrebari sunt:

19. Este accesul pe piata m-sanatatii o problema pentru antreprenorii din domeniul
internetului? In caz afirmativ, care sunt dificultatile cu care se confrunta acestia? Cum
pot fi remediate aceste dificultati i de catre cine?

Senatul considera ca problemele legate de accesul pe o piatd pot face obiectul unei analize
privind incidenta legii, in momentul in care apar disfunctionalitati ale acelei piete. Pentru
prevenirea acestor difunctionalitdti, trebuie asigurat accesul liber, neingradit si
nediscriminatoriu pe piatd, pentru toti antreprenorii din domeniu.

20. Cum ar putea Comisia, in cazul in care este necesar, sa stimuleze implicarea industriei
si a antreprenorilor in m-sandtate, de exemplu prin initiative cum ar fi ,, Start-up
Europe” sau ,, Parteneriatul european pentru inovare privind imbdatrdnirea activa si in
conditii bune de sanatate”?

Senatul considera ca implicarea industriei si a antreprenorilor in m-sanatate poate fi
stimulatd printr-o bund informare pe scard largd a mediului de afaceri in privina tuturor
initiativelor de acest gen.

Art. 2 - Opinia Senatului, cuprinsd in prezenta hotdrare, se transmite catre Comisia
Europeana si se publicd in Monitorul Oficial al Romaniei, Partea I.

Aceasta hotardre a fost adoptata de Senat in sedinta din .... iunie 2014, cu respectarea

prevederilor art. 76 alin. (2) din Constitutia Romdniei, republicata.

Presedinte

Cilin-Constantin-Anton POPESCU-TARICEANU

Bucuresti, ........ccovvenneee.
Nr. ...



‘SENAT

PARLAMENTUL ROMANIEI
SENATUL

Comisia pentru afaceri europene Comisia pentru sinitate publici

Nr. Xxx%/1/ 2

PUNCT DE VEDERE COMUN
la Cartea verde privind sinitatea mobili ,,m-siinitatea”
COM (2014) 219 final

Cu adresa nr. XXXVII/548/29.04.2014, Comisia pentru afaceri europene si
Comisia pentru sanatate publici au fost sesizate, in vederea intocmirii unui punct
de vedere comun, cu Cartea verde privind sinitatea mobild ,,m-sinitatea’ —
COM (2014) 219 final.

S-au primit puncte de vedere din partea Ministerului Afacerilor Interne —
Departamentul pentru Situatii de Urgentd, Ministerului Fondurilor Europene,
Ministerului Educatiei Nationale, Autoritdtii Nationale pentru Administrare si
Reglementare in Comunicatii, Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, Casei Nationale de Asiguriri de Sanatate, Consiliului
Concurentei, Colegiului Medicilor din Romania, Societatii Nationale de Medicina
Familiei, Organizatiei Nationale a Persoanelor cu Handicap din RomAnia.

Din partea Comisiei pentru afaceri europene a fost desemnat ca raportor
domnul senator Adrian Anghel.

de vedere comun:



La punctul 3 (Probleme existente) din textul Cartii verzi s-au formulat
urmatoarele raspunsuri:

3.1. Protectia datelor, inclusiv securitatea datelor medicale

e (Care sunt garantiile de securitate specifice solutiilor de m-sinitate care ar
putea contribui la prevenirea prelucririi neautorizate si inutile a datelor
medicale intr-un context de m-sanitate?

Folosirea tehnicilor stiintifice moderne ar trebui si aiba in vedere realizarea
unui echilibru ntre beneficiile folosirii extensive a acestor tehnici si interesele
importante legate de viata privata, iar orice stat membru care doreste si aiba un rol
de pionier in dezvoltarea noilor tehnologii poarta responsabilitatea obtinerii unui
echilibru corect 1n aceasta privinta.

Implementarea In domeniul sanatafii mobile a unor solutii tehnologice (de
exemplu de tip smartphone) ce permit colectarea si prelucrarea unui numar
considerabil de date, precum datele medicale, presupune o prelucrare pe scari largi
a datelor personale si poate reprezenta o situatie de risc pentru protectia datelor cu
caracter personal ale persoanelor fizice si, implicit, pentru respectarea si garantarea
drepturilor fundamentale ale acestora, in special la viata privata.

Spre exemplu, comunicarile electronice ale datelor medicale efectuate intre
persoane vizate care utilizeaza solutii tehnologice de sdndtate mobild si diverse
entitdfi (medici, spitale, unitati farmaceutice sau de cercetare etc.), pot fi expune
unor serii de riscuri cum ar fi pierderea, distrugerea, chiar accidentals a datelor.

in acest sens, prelucrarea datelor medicale in solutiile informatice ale
sistemului m-sanatate ar trebui si fie reglementate, standardizate, certificate. in
lipsa unei standardizéri, pacientul nu poate sti ce se intAmpli cu datele lui medicale
personale.

Drept urmare, apreciem ci urmétoarele garantii de securitate pot contribui la
i ' r medicale obtinute in urma
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- setarile aflate la dispozitia utilizatorilor ar trebui si permitd acestuia nu
doar un consimtdmant explicit (setirile consimtamant implicit radicand
multe problem etice), ci si alegerea cit mai detaliati a informatiilor pe
care le doreste transmise si a destinatarului, dar si optiuni cum ar fi
netransmiterea datelor si stocarea lor doar pe dispozitivul propriu,
stergerea tuturor datelor associate profilului sau pe care le-a autogenerat,
jurnale de acces. Utilizatorul trebuie si aiba controlul datelor utilizate in
aplicatiile si dispozitivele m-sanatate:

- utilizatorul ar trebui s primeasca avertiziri privind eventualele riscuri la
care se expune prin folosirea aplicatiei sau dispozitivului. in cazul in care
apare un eveniment negative generat sau in legiturd cu utilizarea
aplicatiei sau dispozitivului, sunt necesare prevederi clare asupra
responsabililor;

- schimbul de informatii intre actorii implicati, in vederea colectirii datelor
medicale, sa fie criptat folosind canale de comunicatii de tip VPN. Pentru
intdrirea increderii cetatenilor ar trebui folosite si
mediatizate tipurile de criptografie cu chei publice, numite si
asimetrice, care si-au dovedit eficacitatea de-a lungul timpului. O astfel
de metoda decriptare ce ar putea fi folositd In contextul m-sinitate o
constituie PGP sau standardul OpenPGP. In aceste condifii, unor entitati
terte le-ar fi foarte dificil si acceseze, intr-un mod neautorizat, datele
unei anumite persoane sau ale unui grup de persoane cu anumite
caracteristici, fard consimtimantul acestora.

- accesul personalului medical la datele medicale ale unui pacient si se
realizeze pe baza semnaturii digitale calificate care va confirma
identitatea si dreptul de acces al respectivei persoane la date cu caracter
personal;

- aplicatiile informatice utilizate de citre personalul medical pentru

de transmitere a datelor.
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In contextul unei viitoare implementiri a proiectului de m-sinitate,
apreciem ca aceste cerinte de securitate ar trebui respectate si in relatia pacient —
personal medical.

e Cum ar putea dezvoltatorii de aplicatii sa pund cel mai bine in aplicare
principiile de m;%ﬁmgarﬁ a datelor”, ,protectie a datelor incepand cu
momentul conceperii” si ,,protectie ;mpésiié a datelor” in aplicatiile de m-
sanatate?

Producitorii de sisteme de operare si de dispozitive, in calitate de operatori,
detin o responsabilitate importanti in ceea ce priveste garantarea protectiei datelor
cu caracter personal si a vietii private a utilizatorilor de aplicatii.

In acest sens, consideram ci acestia ar trebui sd {ind seama de principiile
referitoare la respectarea vietii private incepdnd in momentul conceperii
sistemelor de m-sanatate (,,privacy by design™) si de cele referitoare la respectarea
vietii private in setarile standard (,,privacy by default™).

in privinta minimizarii datelor, consideram ca problematica definirii acestui
principiu ar trebui si fie dezvoltatd si tratatd mai mult decat in cadrul m- sanataii,
tiind valabild pentru procesarea tuturor datelor medicale.

Pentru asigurarea acestui principiu, aplicatiile
informatice ar trebui ca, in cazul acordului detinatorului datelor, si
permita accesul unei terte entititi doar la un subset de date absolut
necesar. Acesta se poate face cu recriptarea datelor istente i
criptarea datelor ce urmeazi a fi colectate folosind si Qﬁeia tertului.
Criptografia cu chei publice PGP permite aceasti functionalitate si este
folosita cu succes de ceva timp in securizarea s autentificarea postei
electronice.

Aplicatiile de colectare a datelor personale prin intermediul senzorilor
de monitorizare ar trebui si cripteze implicit datele personale intr-un m@é
n care sa se impiedice accesul la date si identificarea detinatorului,
fara  conmsimtdmantul acestuia, folosind metode puternice si  eficace,
inainte de a le trimite spre stocare, pe un dispozitiv local sau ciatre

aplicafii ar trebui si asigure garantarea

zatoare care permit utilizatorilor aplicatiei sa
relucrare a datelor.



sistematic si comprehensiv atét riscurile existente, cAt si riscurile viitoare in cee
priveste protectia datelor.

3.2. Volumele mari de date

e Care sunt masurile necesare in vederea valorificirii depline a potentialului
volumelor mari de date generate de m-sinitate in UE, respectiand-se in
acelasi timp cerintele legale si de natur etica?

O mdsurd importantd 1n acest sens ar fi anonimizarea datelor de la nivel
individual, beneficiarii directi ai volumelor mari de date nefiind pacietii, ci
organismele profesionale, institugiile  de stat/guvernamentale implicate in
elaborarea strategiilor nationale de sanatate etc.

Beneficiile inscrierii in diferite pmvmms ce presupun
colectarea, accesarea si prelucrarea datelor specifice m-sanitate, ar trebui
explicate si mediatizate pe intelesul cetiteanului.

Pentru a fintdri buna credintd si scopul utilizarii datelor cu caracter
personal, programele ar trebui si asigure un inalt nivel de transparenta. In
orice moment, cetdtenii ar trebui si poatd afla progresul si rezultatele
utilizarii ~ propriilor date personale. Mai mult, ei ar trebui si aibi
posibilitatea si poate chiar ar tree bui si fincurajati sa se implice activ, pe baza de
voluntariat spre exemplu, in diverse programe ce presupun procesarea si
inovarea pe volume mari de date specifice contextului de m-sinatate.

3.3. Situatia actuali a cadrului juridic aplicabil al UE

¢ Cerinfele privind siguranta si performanta aplicatiilor pentru stil de viata si
bundstare sunt f;‘ésf{é*} ’iaf in mod corespunzitor de cadrul legislativ actual

UE?

de m-sanitate.

Pentru un acces echitabil la aplicatiile de m-sandtate, consolidarea legislatiei
UE trebuie sa vizeze in primul rind asigurarea unor (re)formuliri unitare la nivelul

o
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cadrului legislativ national si european.
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Este necesar si se consolideze aplicarea legislatiei UE in vigoare in materie de
m-sandtate de catre autoritatile si instantele competente? In caz afirmativ, de ce
st in ce mod?

Da, posibil prin crearea unui organism european care si se preocupe de
colectarea datelor privind modalitatile nationale specifice de aplicare si care si
pregateasca o eventuald aplicare unitara la nivelul tuturor tirilor membre.

3.4. Siguranta pacientilor si transparenta informatiilor

e (e bune practici exista pentru 0 mai buni informare a utilizatorilor finali cu
privire la calitatea si siguranta solutiilor de m-sanitate (de exemplu, sisteme
de certificare)?

Nu detinem asemenea informatii.

o Ce actiuni privind politicile ar trebui intreprinse, daci este cazul, pentru a
asigura/verifica eficacitatea solutiilor de m-sanitate?

Considerdm ca sunt necesare actiuni pentru derularea de studii comparative
prospective si/sau retrospective care si demonstraze eficacitatea solutiilor de m-
sanitate.

O alté actiune ar consta in omologarea/certificarea aplicatiilor informatice de
catre autoritatea competenta in domeniul medical. Evaluarea individual a stirii de
sanatate din partea F&Q%ﬁﬁiéﬁ%ﬁ nu este dezirabild. Orice apreciere privind

concluziile rezultate é;ﬁ datele medicale colectate prin dispozitive informatice ar
trebui transatd de catre medic.




3.5.  Rolul m-sdnatitii in sistemele de sinatate si asigurarea accesului egal

e Aveli informatii privind preluarea unor solutii de m-sanitate in sistemele de
sanatate ale UE?

Solutiile de m-sanatate sunt implementate deja in mai mai multe tari. In
Romania functioneaza sisteme de telemedicind pre- si intra-spitaliceasca in cadrul
sistemului national de asistentd medicald de urgenta si prim ajutor calificat, precum
si un proiect pilot de telemedicina.

e Ce bune practici exista in ceea ce priveste organizarea asistentei medicale
pentru utilizarea la maximum a m-sanatatii in scopul unei ingrijiri de calitate
superioara (de exemplu, orientari clinice pentru utilizarea m-sanatatii)?

Aplicatiile informatice de sanatate sunt, in opinia noastrd, in faza de
complementaritate a actului medical. Soluiile informatice pot fi deosebit de utile
ca solutie alternativd in situatiile In care este dificil de realizat contactul direct
medic-pacient, sau in cazul monitorizarii la distantd, decisi de citre medic. O
solutie informatica nu trebuie sd inlocuiascd un cadru medical, fiind doar o solutie
de necesitate.

Utilizarea in Romania a sistemului de telemedicina prespitaliceasca dintre
autospecialele de interventie de urgen{a $i unitétile de primiri urgenta ale spitalelor
a permis transferul $i interpretarea rapida a datelor pacientilor transportati precum
$i activarea precoce a masurilor din programul national de tratament al infarctului
miocardic acut (IMA), anterior ajungerii la spital a pacientului, contribuind la
scaderea semnificativa a mortalitafii prin IMA in Romania.

E‘};g éé?s:%;éfzf‘”isﬁa romaneascd, prin utilizarea sistemelor de telemedicini




e Ce actiuni politice ar putea fi adecvate la nivelul UE, precum si la nivel
national, pentru a sprijini accesul egal la asistenta medicala prin intermediul m-
sanatatii, precum si accesibilitatea acesteia?

Actiunile referitoare la sprijinirea accesului egal la servicii de m-sanitate ar
trebui sd vizeze asigurarea accesului la consultatii de telemedicina pentru pacientii
din zonele defavorizate si constituirea de retele functionale de telemedicing intre
cabinetele medicilor de familie si ambulatoriile de specialitate, precum si
asigurarea finantarii corespunzitoare a acestor activitati.

in privinta asigurdrii accesului egal la serviciile de sanitate prin intermediul
m-sandtatii sunt necesare dovezi privind beneficiile clinice si siguranta pacientilor.
De asemenea, beneficiile economice trebuie analizate in comparatie cu costurile
necesare pentru pregatirea atit a personalului medical, cét si a pacientilor, dar sia
Q@S?{%A?%i{}r ﬁﬁﬁip&@ﬁﬁ%i@? propriu-zise. Nu poate fi ignorati nici infrastructura
existentd in domeniul telecomunicatiilor.

Em. aéi element important este contextul cultural si gradul de acceptare al
solutiilor m-sanatate si e-sindtate atdt in randul pacientilor, cat st 1n randul
personalului medical. Deciziile si directiile de dezvoltare trebuie s 4 {ind cont de
toate aceste aspecte.

In concluzie, accesul egal la asistentd medicala prin intermediul m-sanatitii
precum si accesibilitatea acesteia ar putea fi sprijinite prin:

- asigurarea resurselor economice, materiale si umane necesare asigurarii
serviciilor de m-sanatate in mod echitabil pentru depasirea diferentelor
teritoriale, de gen s.a.

- realizarea unor proiecte-pilot pe grupuri-tinta;

- dezvoltarea unor apli g;gh pentru fj; @f%%zw ﬁ‘%i}!’% ﬁég g;é usor de folosit,
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Astfel de actiuni trebuie considerate ca fiind alternative de necesitate tn cazul
in care din diverse motive relatia directd medic-pacient este imposibila sau intrzie,
cu afectarea starii de sanatate.

3.6. Interoperabilitatea

e Ce actiuni credeti ci ar trebui intreprinse, daci este cazul, in plus fatd de
actiunile propuse de “'Planul de actiune privind e-sanatatea 2012-2020", pentru
a spori interoperabilitatea solutiilor de m-sanitate?

Nu consideram ca sunt necesare actiuni suplimentare. Sustinem aplicarea
celor deja propuse, cel putin a celor privind setul de date minime, la nivelul tuturor
tarilor europene pana in anul 2020.

¢ Considerafi cd este necesar si se depuni eforturi in vederea asigurarii
interoperabilitatii aplicatiilor de m-sinitate cu dosarele medicale electronice?
In caz afirmativ, cine ar trebui si faci aceasta si in ce mod?

Asigurarea interoperabilitatii aplicatiilor de m-sanatate cu dosarele
medicale electronice este obligatorie. Aceasta trebuie si fie asigurati de citre
administratorii celor doud sisteme si trebuie si fie previzutd inca din constructia
conceptuald a sistemelor medicale electronice.

3.7. Modelele de rambursare




medicale de consultatii si diagnostic, furnizate de medicii de familie, la distanta
prin sisteme de telemedicina rurald dezvoltatd de Ministerul Sanitatii. Acestea sunt
servicii de urgenta, consultatii periodice pentru afectiunile cornice, consultafii de
monitorizare activd prin plan de management integrat pentru bolile cornice cu
impact major asupra poverii imbolndvirilor, precum si in cazul consultatiilor
acordate pacientilor nedeplasabili. Ca urmare a lipsei de infrastructura dezvoltati
de Ministerul Sanatatii, aceste servicii sunt, insi, extrem de limitate in prezent.

¢ (e bune practici care sprijina serviciile de m-sinatate (de exemplu, modelul
de rambursare a platitorului, modelul tarif pentru-serviciu si altele)
cunoasteti? Va rugam sa furnizati exemple.

Nu avem cunostinta de astfel de bune practici.

5

3.8.  Responsabilitatea

e Ce recomanddri ar trebui ficute producitorilor de m-sinitate si cadrelor
medicale pentru a-i ajuta In vederea limitirii riscurilor pe care le prezinti
utilizarea si prescrierea de solutii de m-sanatate?

Din punctul nostru de vedere, atat producitorii de solutii de m-sinitate cit st
cadrele medicale care le utilizeaza trebuie si fie informati si sd fie constienti in
legatura cu limitdrile pe care sistemele de m-sanatate le prezintd comparativ cu
serviciile medicale traditionale standard, astfel incAt si se evite utilizarea
comandate, care ar putea

CZ?

instrumentelor de m-sdnitate in é;é?;zzagéé nepotrivite si nerec
sd genereze riscuri pentru pacienti (de exemplu un consult audio-video prin
tele %ﬁt{éig nan §{}§§E§ zz‘g%{;@ﬂ; la nive E gi@:%g%é §$ dezvoltare tehnologici, consultul

Din punctul de vedere al legii, trebuie asigurat accesul nediscriminatoriu la
serviciile din domeniul m-sandtate. Totodatd, orice informatie referitoare la
eventuale costuri implicate de utilizarea serviciilor m-sanitate trebuie si fie larg
accesibile si  disponibile aséfzng%if}rﬁ@&ﬁ{ﬁz torilor, pentru ca decizia de




3.9.  Cercetarea si inovarea In materie de m-siniitate

e Puteti propune teme specifice pentru priorititile de cercetare si inovare, precum
si de implementare la nivel UE in materie de m-sanitate?

Ministerul Educatiei Nationale in calitate de autoritatea de stat pentru
cercetare  stiinfificd, dezvoltare tehnologicd si inovare a publicat deja pentru
consultare, versiunea finala a proiectului de hotdrére de guvern pentru aprobarea
documentului de strategie, respectiv Strategia nationali in domeniul cercetdrii,
dezvoltdrii tehnologice si inovdrii pentru perioada 2014-202 si instrumentele
principale de implemntare — Planul National CD&I 2014-2020 si componenta din
Programul Operational de Competitivitate, cu obiectivul tematic ,,Consolidarea
cercetarii, dezvoltarii tehnologice si inovarii pentru perioada 2014-2020”. Conform
acestor documente - domeniile: Sanitate §i Tehnologia informatiilor si
comunicatiilor, in cadrul cdrora se regisesc tematic subiectele aferente aplicatiilor
pe mobil, in domeniul sanatatii sunt priorititi nationale si, respectiv prioritdti ale
Strategiei de Specializare cu Inteligent3 si vor face obiectul finantirilor pe baya
competitfionala.

La nivel european, temele specifice de cercetare-inovare primite din partea
tarilor membre sunt propuse Comisiei Europene prin Comitetul de Program
Séanatate, schimbiri demografice §i bunistare — aferent Programului European de
Cercetare- Inovare Orizont 2020, pe baza cercetitorilor. Reprezentarea intereselor
Romaniei in acest comitet este asiguratd de Ministerul Educatiei Nationala.

Ca teme specifice pentru prioritatile de cercetare, inovare si implementare
la nivel de UE 1n materie de m-sandtate propunem:

- imbunatafirea comunicatiilor §i cresterea fiabilitatii transmiterii la
distantd de date;

- crearea de dispozitive integrate pentru culegerea si transmiterea de

3

date medicale de bazi, usor de utilizat de catre pacientii obisnuiti.

¢ Cum credefi ca ar putea contribui aplicatiile ce au la bazi sistemele de
navigatie prin satelit ale UE (EGNOS SI G
inovatoare de m-sanitate?

alileo) la dezvoltarea de solutii




3.10. Cooperarea internationali

¢ Ce aspecte ar trebui abordate (in mod prioritar) in contextul cooperdrii
internationale pentru a spori implementarea m-sanatatii si in ce mod?

Asigurarea interoperabilitafii si a functionirii pe bazi de standarde unitare a
sistemelor de m-sandtate si implementarea acestor sisteme, inclusiv la nivelul
serviciilor medicale de diagnostic si tratament inalt specializate, astfel incit si se
asigure accesul la aceste servicii fard cheltuieli suplimentare sau cu cheltuieli
minime de transport pentru pacientii din zonele mai indepartate sau greu accesibile

e  Care sunt bunele practici de pe alte piete mari (de exemplu, SUA si Asia)
care ar putea fi puse in aplicare in UE pentru a stimula implementarea m-
SANALALIT?

Exemple de experiente pozitive din celelelte zone geografice ne- europene
(SUA, Asia) care ar putea sa fie preluate in UE:
- consultatiile la domiciliu prin telemedicini
- serviciile de interpretare imagistici medicald de specialitate inter-
localitati, inter-statale sau inter-continentale
- managementul sectiilor spitalicesti realizate de experti aflati la
distanta, cu ajutorul personalului tehnic aflat la fata locului.

3.11.  Accesul antreprenorilor din domeniul internetului i pe piata m-sanatatii

ste accesul pe piata m-sanétatii o problema pentru antreprenorii din domeniu

internetului? Eg‘;, caz afirmativ, care sunt dificultitile cu care se confrunti
14’ fi remediate aceste dificultiti si de citre cine?

@
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e 0 piatd pot face obiectul unei s%i ize privind
> apar disfunctionalitati ale acelei piete. Pentru
I, trebuie asigurat accesul E;Eﬁéﬁa neingradit si

intreprenorii din domeniu



e  Cum ar putea Comisia, in cazul 1n care este necesar, sa stimuleze implicarea
industriei si a antreprenorilor in m-sanatate, de exemplu prin initiative cum ar
fi ,Start-up Europe” sau ,Parteneriatul european pentru inovare privind
imbatranirea activa si in conditii bune de sinitate™?

[mplicarea industriei si a antreprenorilor in m-sinitate poate fi stimulati
printr-o bund informare pe scard larga a mediului de afaceri in privinfa tuturor
initiativelor de acest gen.

PRESEDINTE,

e, .
Senator Afita ﬁa% la Boagiu




